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Jak stworzyc silne hasto
i zapamietac je bez trudu

Krotki, praktyczny przewodnik. Bez zargonu, bez zbednej teorii.

Dlaczego to wazne

Serwisy internetowe regularnie padaja ofiarg wtaman, a bazy danych z hastami wyciekaja do sieci. Jesli uzywasz jednego
hasta w kilku miejscach, wyciek z jednego, mato istotnego serwisu moze da¢ obcej osobie dostep takze do Twojej poczty czy
bankowosci.

Stabe vs silne hasto

StABE SILNE

Kasial990 fioletowy-kubek-metro-92
qwerty123 7mostéw!zaleziorem
Haslo1! rower-cytryna-lampa-92

Dtugosé ma wieksze znaczenie niz komplikacja. Kilkanascie znakow, nawet zwyktych stow, jest trudniejsze do ztamania niz
osiem losowych znakéw ze specjalnym znakiem.

Metoda hasta-frazy

Potacz 4-5 przypadkowych, niepowigzanych ze sobg stéw, np. rower-cytryna-poniedziatek-lampa. To dtugie, praktycznie nie
do ztamania, a jednoczesnie tatwe do zapamietania. Uzywaj tej metody przynajmniej do hasta gtéwnego menedzera haset i
do poczty.

Menedzer haset

Menedzer haset generuje i pamieta unikalne, silne hasto dla kazdej strony, Ty pamietasz tylko jedno hasto gtéwne. Polecane:
Bitwarden (darmowy), Menedzer haset Google (wbudowany w Chrome), Hasta (wbudowany w urzadzenia Apple),
1Password (ptatny, dla rodzin i organizacji).

Weryfikacja dwusktadnikowa (2FA)

Dodatkowy, jednorazowy kod przy logowaniu. Nawet jesli ktos pozna Twoje hasto, bez tego kodu sie nie zaloguje. Najlepiej
sprawdzajg sie aplikacje authenticator (np. Google Authenticator), lepsze niz kody SMS.

Sprawdz, czy Twoje hasto wyciekto

Bezptatne narzedzie haveibeenpwned.com pokazuje, czy Twéj e-mail pojawit sie w znanym wycieku danych. Nie wymaga
rejestracji.

5 krokéw na dzis

Sprawdz swdj e-mail na haveibeenpwned.com

Zainstaluj menedzer haset i ustaw jedno silne hasto-fraze jako gtéwne
Zmien hasto do poczty i bankowosci w pierwszej kolejnosci

Wiacz weryfikacje dwusktadnikowa wszedzie, gdzie to mozliwe

Nigdy nie uzywaj ponownie hasta, ktére wyciekto
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